POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH
Stowarzyszenia Inzynieréw i Technikéw Przemystu Chemicznego
Zarzad Giéwny w Warszawie

Stowarzyszenie Inzynierow i Technikow Przemystu Chemicznego, Zarzad Gtowny
w Warszawie (zwany dalej ZG SITPChem), jako administrator przetwarzanych w nim
danych osobowych jest zobowigzany do przestrzegania obowigzujgcych przepiséw
prawa w zakresie ich ochrony.

I. Postanowienia ogoélne.

Art. 1
ZG SITPChem reprezentujgc Administratora Danych, wprowadza do stosowania
dokument pod nazwg Polityka Bezpieczenstwa Przetwarzania Danych Osobowych,
majgc na wzgledzie zapewnienie prawidtowej ochrony danych osobowych
przetwarzanych w ZG, rozumianej jako ochrone danych przed ich udostepnieniem
osobom nieupowaznionym, zmiang lub zabraniem przez osobe nieuprawniong, utratg,
uszkodzeniem lub zniszczeniem.

Polityka Bezpieczenstwa Przetwarzania Danych Osobowych zostata wydana zgodnie z:

e rozporzadzeniem Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.1/,

e ustawg z dnia 10 maja 2018 roku o ochronie danych osobowych
(Dz. U. z 2018 poz. 1000)

e rozporzagdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych.

Zmiana tresci Polityki Bezpieczenstwa Przetwarzania Danych Osobowych wymaga
zatwierdzenia przez Zarzad Gtéwny.



Art. 2

llekro¢ w Polityce Bezpieczenstwa jest mowa o:

a)

b)

d)

f)

9)

h)

)

Ustawie — rozumie sie przez to ustawe z dnia 10 maja 2018 roku o ochronie
danych osobowych,

RODO — rozporzgdzenie Parlamentu Europejskiego i Rady /UE/ 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1/
Administratorze Danych(AD) — jest to organ, jednostka organizacyjna, podmiot
lub osoba decydujgca o celach i s$rodkach przetwarzania informaciji,
w tym danych osobowych. Administrator Danych moze réwniez przetwarza¢ dane
powierzone mu przez innych Administratorow Danych. W ZG SITPChem,
Administratora Danych reprezentuje Prezydium Zarzgdu Gtéwnego

Zarzad — rozumie sie przez to Zarzad Gitéwny SITPChem (réwniez oznaczany
skrétowo ZG SITPChem)

Prezydium - rozumie sie przez to Prezydium Zarzgdu Gtéwnego SITPChem
(rowniez oznaczane skrotowo PZG SITPChem)

Osobie upowaznionej — czyli osobie posiadajgcej formalne upowaznienie
wydane przez Administratora danych lub przez osobe wyznaczong,

Osobie $wiadczgcej prace — pod pojeciem osoby $Swiadczgcej prace
w Oddziale rozumie sie osobe wykonujgcg prace na podstawie umowy
cywilnoprawnej (umowa zlecenie, umowa o dzieto),

Procesor - osoba fizyczna, prawna, organ publiczny, jednostka lub
inny podmiot zajmujgcy sie przetwarzaniem danych osobowych, ktére powierzyt
mu Administrator

Odbiorcy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéoremu ujawnia sie dane osobowe w oparciu m. in. 0 umowe
powierzenia,

Danych osobowych — to wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do
zidentyfikowania jest osoba, ktérej tozsamosé mozna okresli¢ bezposrednio lub
posrednio poprzez powotanie sie na numer identyfikacyjny (np. nr PESEL) albo
jeden lub kilka specyficznych czynnikéw okres$lajgcych jej cechy fizyczne,

fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.
W szczegdlnosci za dane osobowe uwaza sie dane dotyczgce adresu,
wynagrodzenia, daty [ miejsca urodzenia, stanu zdrowia,

w potgczeniu z imieniem i nazwiskiem lub numerem identyfikujgcym osobe np.
numer PESEL, nr NIP itp.,



k) Przetwarzaniu danych osobowych — czyli jakiekolwiek operacjach
wykonywanych na danych osobowych, takich jak:

e odczyt — podglagd danych w formie elektronicznej i dokumentacji
w formie papierowe;j

e zbieranie — pozyskiwanie danych osobowych,

e przechowywanie — przechowywanie w postaci papierowe] lub
elektroniczne

e zZmiana — zmiany w postaci papierowe;j

e kopiowanie - wykonywanie kopii danych osobowych w formie
elektronicznej, kserokopii i odpiséw dokumentéw w formie papierowej,

e opracowywanie — wykonywanie operacji na danych osobowych -
tworzenie raportow, opracowan, sprawozdan itp.

e udostepnianie — udostepnianie uprawnionym podmiotom, instytucjom,
organom

e usuwanie — trwate usuniecie danych osobowych w formie elektronicznej,
zniszczenie danych osobowych w formie papierowej lub taka ich
modyfikacja, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane
dotycza.

[) Zbiorze danych osobowych - kazdy posiadajgcy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie

m) Systemie informatycznym - zespot wspodtpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych,

n) Systemie tradycyjnym — zespot procedur organizacyjnych, zwigzanych
z mechanicznym przetwarzaniem informacji oraz wyposazenie isrodki trwate
wykorzystywane w celu przetwarzania danych osobowych na papierze,

0) Zabezpieczeniu danych w systemie informatycznym — wdrozenie
i eksploatacja  stosownych  Srodkéw  technicznych  iorganizacyjnych
zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem.

Art. 3
Celem Polityki Bezpieczernstwa jest ochrona danych osobowych przetwarzanych
w kartotekach, ksiegach, wykazach przechowywanych w Zarzgdzie Gtéwnym w zakresie
okreslonym ustawg i rozporzadzeniem. Informacje te, sg przetwarzane zaréwno
w postaci dokumentacji tradycyjnej, jak i elektronicznej.



Przez ochrone przetwarzanych danych osobowych nalezy rozumie¢ jako zapewnienie:

poufnosci informacji — zapewnienie dostepu do danych wytgcznie uprawnionym
osobom

integralnosci informacji — zapewnienie doktadnosci i kompletnosci informaciji oraz
metod jej przetwarzania

dostepnos¢ informacji — zapewnienie osobom upowaznionym dostepu do danych
w wymaganym czasie i zakresie.

Polityke Bezpieczernstwa stosuje sie w szczegolnosci do:

danych osobowych przetwarzanych w réznych systemach informatycznych:
ksiegowych, edytorach tekstu itp.,

wszystkich informacji dotyczgcych danych pracownikéw, zleceniobiorcéw,
cztonkdw stowarzyszenia, sympatykéw itp.,

procesorow danych osobowych, ktorym przekazano dane osobowe do
przetwarzania w oparciu 0 umowy powierzenia,

informacji  dotyczgcych  zabezpieczenia danych osobowych, w tym
w szczegolnosci nazw kont i haset w systemach przetwarzania danych
osobowych,

rejestru oséb trzecich majgcych upowaznienia Administratora Danych (AD)
osobowych do przetwarzania danych osobowych,

innych dokumentéw zawierajgcych dane osobowe.

Polityka Bezpieczenstwa Ochrony Danych Osobowych zawiera:

a)
b)

c)
d)

wykaz pomieszczen tworzgcych obszar, w ktérym przetwarzane sg dane
osobowe

wykaz zbiorow danych osobowych wraz ze wskazaniem programoéw
zastosowanych do przetwarzania tych danych

sposéb przeptywu danych pomiedzy poszczegdlnymi systemami

srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

Innymi dokumentami regulujgcymi ochrone danych osobowych w Zarzadzie sa:

Ewidencja oséb upowaznionych do przetwarzania danych osobowych
Procedura postepowania w przypadku naruszenia ochrony danych osobowych



Art. 4
Do obowigzkow Administratora Danych nalezy zrozumienie i zapewnienie
Swiadomosci bezpieczenstwa przetwarzania danych osobowych, jego problematyki oraz
wymagan, a takze organizacja bezpieczenstwa i ochrony danych osobowych zgodnie
z wymogami RODO i ustawy o ochronie danych osobowych.

Do obowigzkow, nalezy rowniez:

e podejmowanie odpowiednich i niezbednych krokdw majgcych na celu
zapewnienie prawidtowej ochrony danych osobowych,

e wprowadzenie do stosowania procedur zapewniajgcych  prawidiowe
przetwarzanie danych osobowych

e egzekwowanie stosowania s$rodkow bezpieczehstwa przetwarzania danych
osobowych,

e poddawanie przeglgdom skutecznos¢ polityki bezpieczenstwa przetwarzanych
danych osobowych

e zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili
zebrania danych do chwili ich usuniecia,

e zapewnienie niezbednych srodkéw potrzebnych dla zapewnienia bezpieczenstwa
przetwarzania danych osobowych.

Do obowigzkéw osoéb upowaznionych do przetwarzania danych osobowych nalezy
znajomosc¢, zrozumienie i stosowanie w mozliwie najwiekszym zakresie wszelkich
dostepnych srodkéw ochrony danych osobowych oraz uniemozliwienie osobom
nieuprawnionym dostepu do przetwarzanych dokumentéw.

Do obowigzkow, nalezy rowniez:

e przetwarzanie danych osobowych zgodnie z obowigzujgcymi przepisami prawa
oraz przyjetymi regulacjami,

e postepowania zgodnie z ustalonymi regulacjami wewnetrznymi dotyczgcymi
przetwarzania danych osobowych

e zbieranie danych osobowych dla oznaczonych, zgodnych z prawem celéw
I niepoddawaniem dalszemu przetwarzaniu niezgodnemu z tymi celami

e zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia.



l. Wykaz pomieszczehn tworzacych obszar, w ktérym przetwarzane sg dane
osobowe

Art. 5

Przetwarzanie danych osobowych odbywa sie wytgcznie w siedzibie Zarzgdu Gtéwnego
pod adresem Warszawa, ul. Tadeusza Czackiego 3/5.

Obszar przetwarzania danych osobowych obejmuje zamykane na klucz pomieszczenie
biurowe na trzecim pietrze budynku, wynajmowane od Administratora budynku
Naczelnej Organizacji Technicznej. W pomieszczeniu tym znajdujg sie szafy oraz
szuflady zamykane na klucz, w ktérych przechowywane sg kartoteki, segregatory
zawierajgce dane osobowe czionkow Zarzgdu Gtownego, Prezydium Zarzadu
Gtownego, jak réwniez dane wszystkich Oddziatow Terenowych SITPChem oraz
Zarzgdow tych Oddziatow Terenowych, ktérych dane sg przetwarzane m.in. w celu
realizacji zadan statutowych.

|. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych

Art. 6
W Oddziale utworzono i wydzielono nastepujgce zbiory danych osobowych:

a) zbiér danych cztonkéw Zarzagdu Giéwnego oraz Prezydium Zarzadu
Giéwnego (zbior 1) — w ktérym przetwarzane sg, w sposob tradycyjny
(papierowo) oraz w formie elektronicznej dane: imie i nazwisko, data miejsce
urodzenia, adres zamieszkania, telefon tytut naukowy i (lub) zawodowy,
specjalnos¢ naukowa lub zawodowa ukonczone szkoty i uczelnie, stanowisko
(deklaracje cztonkowskie), rachunek bankowy (wniosek o pozyczke),

b) zbiér danych czionkéw Zarzadu Jednostek Organizacyjnych SITPChem,
czionkéw Prezydidw Zarzaddéw tych Oddziatow oraz cztonkéw Jednostek
Organizacyjnych SITPChem (Oddziatéw) = (zbiér 2) — w ktérym przetwarzane
sg, W sposob tradycyjny (papierowo) oraz w formie elektronicznej dane: imie
i nazwisko, data miejsce urodzenia, adres zamieszkania, telefon tytut naukowy
i (lub) zawodowy, specjalnos¢ naukowa lub zawodowa ukonczone szkoty
I uczelnie, stanowisko

C) zbiér danych uczestnikow réznych wyjazdéw, spotkan, imprez, konferencji,
sympozjum, kongresow, itp (zbior 3) — w ktoérym przetwarzane sg w sposob
tradycyjny oraz w formie elektronicznej nastepujgce dane: imie i nazwisko, data
urodzenia, adres nr telefonu, nr rachunku bankowego (karta zgtoszeniowa,
zgtoszenie do ubezpieczenia NNW uczestnikow). W przypadku osoby
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niepetnoletniej dodatkowo zamieszczone sg dane prawnego opiekuna ww. osoby
takie jak: imie i nazwisko, adres zamieszkania, telefon, stopien pokrewienstwa,

d) zbioér danych zawierajacych dokumentacje ksiegowgq i pracowniczg (zbior 4)
— w ktérych przetwarzane sg w sposéb tradycyjny (papierowo) oraz za
posrednictwem systemu informatycznego Ptatnik nastepujgce dane: imie
i nazwisko, adres zamieszkania, data i miejsce urodzenia, PESEL, nr telefonu, nr
rachunku bankowego (zatrudnienie osob swiadczgcych prace, zgtoszenie do
ubezpieczen).

e) zbior danych osob przystepujacych do egzaminu, uczestnikow szkolen
kursow, konferencji ( zbiér 5) — w ktérym przetwarzane sg w sposob tradycyjny
nastepujgce dane: imie i nazwisko, PESEL, nr telefonu (karta zgtoszeniowa).

I. Sposob przeptywu danych pomiedzy poszczegdlnymi systemami

Art. 7
Zbiér 1 — dane ze zbioru udostepniane sg cztonkom ZG i cztonkom PZG w celu
realizacji zadan statutowych, jak rowniez sg udostepniane innym osobom Ilub organom,
na podstawie ich pisemnej zgody na przetwarzanie danych osobowych lub
w innych wypadkach prawem przewidzianych (art. 9 ust. 2d)
Zbiér 2 — dane ze zbioru udostepniane sg cztonkom ZG i cztonkom PZG w celu
realizacji zadan statutowych, jak réwniez sg udostepniane innym osobom lub organom,
na podstawie ich pisemnej zgody na przetwarzanie danych osobowych lub
w innych wypadkach prawem przewidzianych (art. 9 ust. 2d)
Zbiér 3 — dane ze zbioru udostepniane sg czionkom ZG oraz cztonkom PZG, jak
rébwniez innym osobom m.in. realizatorom zadanh, osobom swiadczgcych prace,
procesorom w celu realizacji zadan statutowych. Uczestnictwo w spotkaniach,
wyjazdach, imprezach, konferencjach, sympozjach, kongresach, itp., jest rbwnoznaczne
ze zgodg na przetwarzanie danych osobowych.
Zbior 4 — dane ze zbioru sg udostepniane cztonkom ZG i czitonkom PZG w celu
realizacji zadan statutowych, jak rowniez sg udostepniane osobom swiadczgcym prace
w Oddziale, bankowi, w ktérym ZG posiada rachunek bankowy, ZUS, Urzedowi
Skarbowemu oraz innym osobom lub organom, w wypadkach prawem przewidzianych
lub na podstawie pisemnej umowy 0 powierzenie przetwarzania danych osobowych.
Dane beda przechowywane przez okres 40 lat.
Zbior 5 — dane ze zbioru udostepniane sg Komisjom Egzaminacyjnym przy ZG w celu
realizacji zadan statutowych, jak réwniez sg udostepniane innym instytucjom lub
organom, na podstawie ich pisemnej zgody na przetwarzanie danych osobowych lub
w innych wypadkach prawem przewidzianych (art. 9 ust. 2d)
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Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

Art. 8

Oddziat realizujgc Polityke Bezpieczenstwa stosuje odpowiednie $rodki techniczne
i organizacyjne zapewniajgce poufnosc, integralno$¢ danych osobowych gromadzonych
I przetwarzanych w Oddziale.

Srodki ochrony fizycznej przetwarzanych danych osobowych:

1)

2)

3)

4)

Klucze do pomieszczenia biurowego posiadajg osoby upowaznione przez
Administratora Danych

Przebywanie oséb trzecich w pomieszczeniu gdzie sg przetwarzane dane
osobowe dopuszczalne jest tylko w obecnosci osoby upowaznionej do
przetwarzania danych osobowych

Dokumentacja papierowa po godzinach pracy jest przechowywana
w zamykanych szafach oraz szufladach. Klucze do szaf oraz szuflad
przechowywane sg w sejfie, do ktérego dostep majg osoby upowaznione
Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone.
Niszczenie zbednych danych polega na trwatym, fizycznym zniszczeniu danych
osobowych w stopniu uniemozliwiajgcym ich pozniejsze odtworzenie przez osoby
niepowotane przy zastosowaniu powszechnie dostepnych metod (niszczarki,
spalenie itp.)

Srodki sprzetowe, informatyczne i telekomunikacyjne:

1)

2)

3)

4)

Oprogramowanie antywirusowe dziatajgce na komputerze wykrywa i eliminuje
wirusy, konie trojanskie oraz inne niebezpieczne oprogramowanie.

Dostep do systemu operacyjnego komputera, w ktérym sg przetwarzane dane
osobowe jest zabezpieczony za pomocg procesu uwierzytelniania
z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Obowigzuje zasada ,czystego biurka i czystego ekranu” w celu redukcji ryzyka
nieautoryzowanego i nieuprawnionego dostepu Ilub uszkodzenia danych
osobowych.

Monitor komputera ustawiony jest w sposéb uniemozliwiajgcy podglad
wyswietlanych danych osobom postronnym.



Srodki organizacyjne:

Administrator Danych prowadzi ewidencje oséb upowaznionych do przetwarzania
danych osobowych, zawierajgca w szczegolnosci imie
I nazwisko osoby upowaznionej, date nadania i ustania uprawnien oraz zakres
upowaznienia do przetwarzania danych osobowych (Zatgcznik nr 1)

Do przetwarzania danych osobowych przetwarzanych przez Oddziat mogg byc¢
dopuszczone wytgcznie osoby posiadajgce upowaznienie nadane przez
Administratora Danych. Wzo6r upowaznienia stanowi Zafgcznik nr 2. Cofniecie
upowaznienia do przetwarzania danych osobowych nastepuje kazdorazowo
w przypadku rozwigzania umowy z osobg s$wiadczgcg prace czy umowy
wspoOtpracy oraz zmiany zakresu odpowiedzialnosci osoby upowaznionej do
przetwarzania danych na zakres niezwigzany z ich przetwarzaniem.

Osoby upowaznione do przetwarzania danych osobowych zostajg zaznajomione
z powszechnie  obowigzujgcymi  przepisami  prawa, uregulowaniami
wewnetrznymi, a takze zostajg zobowigzane do zachowania
w tajemnicy danych osobowych oraz stosowania przyjetych technik i srodkéw
ochrony tych danych. Osoby upowaznione do przetwarzania danych osobowych
podpisujg zobowigzanie do zachowania tajemnicy (Zatgcznik nr 2).

Administrator Danych moze powierzy¢ przetwarzanie danych osobowych innemu
podmiotowi, w celu wykonania ustug zwigzanych z realizacjg zadan statutowych
Oddziatu, ochrong oséb i mienia, serwisowaniem systemu informatycznego,
ustug doradczych i in., zgodnie z wymogami wskazanymi dla takich umoéw w art.
28 RODO.

Dostep do danych osobowych bez upowaznienia moze mie¢ miejsce wytgcznie
w przypadku dziatan podmiotéw upowaznionych na mocy odpowiednich
przepisow prawa. Instytucja panstwowa w przypadku wniesienia Zzgdania
udostepnienia danych osobowych przetwarzanych przez Zarzad Gtéwny
zobligowana jest do pisemnego wskazania podstawy prawnej do ich otrzymania
oraz zakresu kontroli

Stworzono procedure postepowania w sytuacji naruszenia ochrony danych
osobowych (Zatgcznik nr 4),

Prawa oso6b, ktérych dane sa przetwarzane przez Oddziat

Art. 9

Zgodnie z przepisami prawa w zakresie ochrony danych osobowych, przetwarzanie
danych jest mozliwe tylko wtedy, gdy:



d)

e)

osoba, ktérej dane dotyczg, wyrazi na to zgode, chyba Ze chodzi o usuniecie
dotyczacych jej danych,

jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajgcego z przepisu prawa,

jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotyczg, jest jej
strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na
zgdanie osoby, ktorej dane dotycza,

jest niezbedne do wykonania celdéw statutowych oraz okreslonych prawem zadan
realizowanych dla dobra publicznego,

jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw
realizowanych przez Administratora Danych albo odbiorcéw danych,
a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotyczs.

Wobec osoby, ktérej dane dotyczg, wykonywany jest obowigzek informacyjny (Zatgcznik
nr 3) zgodnie z trescig art. 13 i 14 RODO o:

a)
b)
c)
d)
e)

adresie siedziby Administratora Danych,

celu zbierania danych,

nieudostepnianiu danych

prawie dostepu do tresci swoich danych oraz ich poprawianiu,
dobrowolnosci lub obowigzku podania danych.

Art. 10

Zarzad Gtéwny SITPChem gwarantuje osobom fizycznym, ktérych dane osobowe sg
przetwarzane prawo do kontroli przetwarzania tych danych zgodnie z uprawnieniami
gwarantowanymi im przez obowigzujgce przepisy prawa, a zwtaszcza do:

a)
b)

c)

d)

uzyskania informacji, czy taki zbior istnieje oraz do ustalenia Administratora
Danych, adresu jego siedziby i petnej nazwy,

uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych
w takim zbiorze,

uzyskania informacji o sposobie udostepniania danych, a w szczegdlnosci
informacji o odbiorcach Iub kategoriach odbiorcow, ktére dane te sg
udostepniane,

zgdania uzupetnienia, uaktualnienia, sprostowania danych osobowych,
czasowedo lub statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli sg
one nieprawdziwe, nieaktualne lub zostaty zebrane z naruszeniem przepiséw
prawa w zakresie ochrony danych osobowych albo sg juz zbedne do realizacji
celu, dla ktérego zostaty zebrane.
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Art. 11

W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator
Danych dokonuje oceny, czy zaistniate naruszenie mogto powodowacé ryzyko
naruszenia praw lub wolnosci oséb fizycznych. Administrator zgtasza fakt naruszenia
zasad ochrony danych organowi nadzorczemu bez zbednej zwioki — jezeli to wykonalne,
nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia. (Wzér zgtoszenia
okreSla Zatgcznik 4). Jezeli ryzyko naruszenia praw i wolnosci jest wysokie,
Administrator zawiadamia o incydencie takze osobe, ktorej dane dotycza.

. Postanowienia koncowe

Art. 12
Niniejsza Polityka Bezpieczernstwa powinna by¢ aktualizowana wraz ze zmieniajgcymi
sie przepisami prawnymi o ochronie danych osobowych oraz zmianami faktycznymi
w ramach Zarzgdu Gtéwnego SITPChem, ktore mogg powodowac, ze zasady ochrony
danych osobowych okreslone w obowigzujgcych dokumentach bedg nieaktualne.

Art. 13
Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie
obowigzujgcego, naruszenie zasad okreslonych w niniejszej Polityce Bezpieczenstwa
moze by¢ podstawg rozwigzania cztonkostwa/rozwigzania umowy na $wiadczenie pracy
lub wspotpracy z osobg, ktéra dopuscita sie naruszenia.

W sprawach nieuregulowanych tym dokumentem zastosowanie majg odpowiednie
przepisy aktow prawnych powszechnie obowigzujgcych.
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Art. 14
Niniejsza Polityke Bezpieczenstwa Przetwarzania Danych Osobowych zatwierdzono
Uchwalg Zarzgdu Giéwnego Stowarzyszenia Inzynierow i Technikdw Przemystu

Chemicznego w dniu: 04.11.2020 r.
Oryginat niniejszego dokumentu przechowywany jest w siedzibie Administratora

Danych.

Warszawa, dnia 17.12. 2020 .
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Zatgcznik _nr 1 — Rejestr wydanych upowaznien do przetwarzania danych

osobowych
Lp. Nr Data wydania Zakres czynnosci prawnych Imie i nazwisko osoby
upowaznienia | upowaznienia otrzymujgcej
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Zatacznik nr 2 —

UPOWAZNINIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Na podstawie art. 29 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony

0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) — dalej RODO (GDPR), niniejszym
upowazniam do przetwarzania moich danych osobowych przez Stowarzyszenie Inzynieréw i Technikow Przemystu Chemicznego w
zakresie petnioNYCh ODOWIGZKOW ..........ciiuiiiii it e a ek a e bttt e st b ekt e a b e e bt st e st e e et e et eenbeenbeenes
Przetwarzanie danych osobowych bedzie nastepowato na nos$nikach papierowych i w systemach informatycznych ( w tym zdjecia)
Upowazniam Zarzad Gtéwny SITPChem do przetwarzania danych osobowych zawartych w nastepujgcych zbiorach:
e  zbidér danych cztonkow Zarzgdu Gtéwnego oraz Prezydium Zarzadu Gtéwnego (zbiér 1) — w ktérym przetwarzane sg, w sposéb
tradycyjny (papierowo) oraz w formie elektronicznej dane: imie i nazwisko, data miejsce urodzenia, adres zamieszkania, telefon tytut
naukowy i (lub) zawodowy, specjalno$¢ naukowa lub zawodowa ukonczone szkoty i uczelnie, stanowisko (deklaracje cztonkowskie),
rachunek bankowy (wniosek o pozyczke), > |:|
. zbiér danych cztonkéw Zarzgdu Jednostek Organizacyjnych SITPChem, czionkéw Prezydiow Zarzadoéw tych Oddziatéw oraz
cztonkéw Jednostek Organizacyjnych SITPChem (Oddziatéw) > (zbiér 2) — w ktérym przetwarzane sg, w sposob tradycyjny
(papierowo) oraz w formie elektronicznej dane: imie i nazwisko, data miejsce urodzenia, adres zamieszkania, telefon tytut naukowy i
(lub) zawodowy, specjalnos¢ naukowa lub zawodowa ukonczone szkoty i uczelnie, stanowisko > |:|
e  zbiér danych uczestnikéw réznych wyjazddéw, wycieczek, spotkan, imprez, konferencji, sympozjum, kongresow, itp.--> (zbiér
3) — w ktérym przetwarzane sg w sposob tradycyjny oraz w formie elektronicznej nastepujace dane: imie i nazwisko, data urodzenia,
adres nr telefonu, nr rachunku bankowego (karta zgtoszeniowa, zgtoszenie do ubezpieczenia NNW uczestnikéw), zdjecia, filmy,
nagrania gtosowe. W przypadku osoby niepetnoletniej dodatkowo zamieszczone sg dane prawnego opiekuna ww. osoby takie jak:
imie i nazwisko, adres zamieszkania, telefon, stopien pokrewienstwa -> |:|
e  zbiér danych zawierajgcych dokumentacje ksiegowg i pracowniczg > (zbior 4) — w ktérych przetwarzane sg w sposob
tradycyjny (papierowo) oraz za posrednictwem systemu informatycznego Ptatnik nastepujace dane: imie i nazwisko, adres
zamieszkania, data i miejsce urodzenia, PESEL, nr telefonu, nr rachunku bankowego (zatrudnienie oséb $wiadczacych prace,
zgtoszenie do ubezpieczen) > |:|
e  zbiér danych oséb przystepujgcych do egzaminu, uczestnikéw szkolen kurséw, konferencji ( zbiér 5) — w ktérym przetwarzane
sg W sposob tradycyjny nastepujgce dane: imie i nazwisko, PESEL, nr telefonu (karta zgtoszeniowa). >

Uwaga!! : nalezy wskazaé¢ zbior 1, 2, 3, 4, 5 — przez zakreslenie znaku ,,x” w danej kratce
Upowaznienie obejmuje uprawnienie do przetwarzania danych w zakresie:
Niniejsze upowaznienie traci moc najpdzniej z dniem odwotania lub innej podstawy prawnej wspotpracy miedzy osobg upowazniong,

a Zarzadem Gtéwnym lub Prezydium Zarzadu Gtdwnego Stowarzyszenia Inzynieréw i Technikow Przemystu Chemicznego.

W imieniu Administratora Danych :

(Prezes Zarzadu Gtéwnego SITPChem) (Sekretarz Generalny Zarzadu Gtéwnego SITPChem)

Przyjatem do wiadomosci i jednoczesnie zobowigzuje sie do przestrzegania zasad zawartych w Polityce Bezpieczeristwa

Przetwarzania Danych Osobowych ZG SITPChem

(data) (czytelny podpis)
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Zatacznik nr 3 —

( miejscowos$¢ i data)

OSWIADCZENIE
0 wyrazeniu zgody na gromadzenie i przetwarzanie danych osobowych

Wyrazam zgode na gromadzenie i przetwarzanie moich danych osobowych przez
Stowarzyszenie Inzynierow i Technikow Przemystu Chemicznego zgodnie na podstawie
art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o} ochronie danych)
(Dz.U.UE.L.2016.119.1) — dalej RODO (GDPR), dnial0 maja 2018 r. o ochronie danych
osobowych w zwigzku z :

- zgtoszeniem checi skorzystania z : wyjazdu/ konferencji/ kongresu/ sympozjum
/spotkania integracyjnego/wycieczkg techniczng/

- realizowang prezentacjg/ wyktadem/ posterem/ przemowa/ artykutem w
organizowanych spotkaniach/konferencjach/ kongresach/

- kursem/egzaminem organizowanym przez ZG SITPChem , PZG SITPChem badz tez,
pozostate Jednostki Organizacyjne SITPChem

- réznymi innymi dziataniami statutowymi SITPChem

Jednoczes$nie oswiadczam, ze:

e zostatem zapoznany z klauzulg obowigzku informacyjnego zgodnie z art. 13 RODO

e wyrazam zgode na prezentacje mojego wizerunku na materiatach zdjeciowych ,
filmowych, nagraniach, itp. w zwigzku z uczestnictwem w roéznego typu dziatalnosci
SITPChem ( kongresy, konferencje, postery, czasopisma, dzienniki, prezentacje,
spotkania, wycieczki, uroczystosci oficjalne, pogrzeby, spotkania integracyjne, itp.)

e przyjmuje do wiadomosci, iz moje dane osobowe bedg przetwarzane przez ZG
i PZG SITPChem, w celach realizacji dziatan statutowych,

e podanie danych jest dobrowolne, aczkolwiek odmowa ich podania jest
rébwnoznaczna z brakiem mozliwosci skorzystania z naszej oferty,

e mam prawo dostepu do tresci swoich danych i ich poprawienia.

(miejscowos$¢ i data) (czytelny podpis uczestnika)

15



Zatacznik 4 — Procedura postepowania w sytuacji naruszenia ochrony danych
osobowych

Instrukcja postepowania

w sytuacji naruszenia ochrony danych osobowych
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§ 1

Celem instrukcji jest ustalenie jednolitych zasad postepowania w przypadku, gdy:

stwierdzono naruszenie lub istnieje podejrzenie naruszenia ochrony danych
osobowych, zgromadzonych w systemach informatycznych Ilub na innych
nosnikach informacji, w tym nosnikach papierowych,

stan urzadzenia, zawartosc¢ zbioru danych osobowych; ujawnione metody pracy,
spos6b dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej

mogg wskazywac na naruszenie zasad ochrony danych.

§2

Naruszenie ochrony danych osobowych moze byc¢ skutkiem:

zewnetrznych zdarzen losowych,

zamierzonych lub niezamierzonych czynnosci uzytkownikow systemow
przetwarzania danych osobowych,
nieuprawnionych dziatan osob nieupowaznionych do dostepu do danych

osobowych.

§ 3

Za naruszenie zasad ochrony danych osobowych uwaza sie w szczegoélnosci:

nieupowazniony dostep, modyfikacje, kopiowanie lub zniszczenie/usunigcie
danych osobowych, zaréwno w systemie informatycznym, jak i na nosnikach
papierowych i elektronicznych,

udostepnianie danych osobowych nieuprawnionym podmiotom lub osobom,
nieautoryzowany dostep do danych przez potgczenie sieciowe,

niedopetnienie obowigzku ochrony danych osobowych przez umozliwienie
dostepu do danych (np. pozostawienie kopii danych, niezablokowanie dostepu do
systemu, brak nadzoru nad osobami nieuprawnionymi przebywajgcymi

w pomieszczeniach gdzie przetwarza sie dane osobowe,
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wykrycie niezabezpieczonego kanatu dystrybucji danych osobowych,

nielegalne badz nieswiadome ujawnienie danych osobowych,

pozyskiwanie danych osobowych z nielegalnych zrodet,

przetwarzanie danych osobowych niezgodne z uprawnionym celem i zakresem,
stwierdzenie obecnosci wiruséw komputerowych lub innych programéw
godzacych w integralnos¢ systemu informatycznego,

ujawnienie indywidualnych haset dostepu do danych osobowych w systemie,
przesytanie danych osobowych przez Internet bez zabezpieczenia,

przesytanie dokumentow papierowych i nosnikow elektronicznych z danymi bez
zabezpieczenia,

wykonanie nieuprawnionych kopii danych osobowych,

naruszenie bezpieczenstwa kopii danych osobowych,

kradziez nosnikow zawierajgcych dane osobowe lub oprogramowanie,

kradziez sprzetu stuzgcego do przetwarzania danych osobowych,

utrate danych osobowych w systemie informatycznym, na kopiach
bezpieczenstwa i na innych nosnikach,

brak aktualnych kopii bezpieczenstwa danych osobowych lub brak odpowiednich
nosnikow do sporzgdzania kopii,

niewtasciwe niszczenie nosnikébw z danymi osobowymi pozwalajgce na ich
odczyt,

naruszenie zasad ochrony fizycznej pomieszczen, w ktorych przetwarza sie dane
osobowe.

dopuszczenie do przetwarzania danych osobowych pracownikéw bez
odpowiednich upowaznien.

nie przeszkolenie pracownikow w zakresie bezpieczenstwa danych osobowych
inne sytuacje wskazujgce lub potwierdzajgce naruszenie bezpieczenstwa danych

osobowych
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§4

O mozliwosci zaistnienia przypadku naruszenia zasad ochrony danych osobowych

mogqg swiadczy¢ m.in.:

nadmierne, w stosunku do wykonywanych zadan, uprawnienia uzytkownika do
zasobow systemu,

zanotowanie w krétkim czasie duzej liczby nieudanych préb logowania

anomalie w pracy systemu lub programu (Swiadczgce np. o obecnosci wirusa),
naruszenie  lub  wadliwe  funkcjonowanie  zabezpieczen  fizycznych
w pomieszczeniach, w ktérych przetwarza sie dane osobowe (wylamane lub

zacinajgce sie zamki, naruszone plomby, niedomykajgce sie okna itp.),

§5

Osoba, ktora podejrzewa lub stwierdzi naruszenie zasad ochrony danych osobowych

ma obowigzek niezwtocznie (bezposrednio lub telefonicznie):

powiadomic o zaistniatym zdarzeniu Administratora danych osobowych

okreslic symptomy swiadczgce o mozliwosci naruszenia lub naruszeniu zasad
ochrony danych,

okresli¢ sytuacje i czas w jakim je zauwazono,

poda¢ wszelkie istotne informacje mogace pomdéc w ustaleniu przyczyny
naruszenia zasad ochrony danych osobowych,

nie podejmowac¢ dalszej pracy w systemie informatycznym bez decyzji

Administratora.

§6

Administrator danych osobowych ocenia sytuacje i podejmuje odpowiednie do potrzeb

dziatania, a w szczegolnosci:

dokonuje rozpoznania zdarzenia,

ocenia wage problemu,

ocenia mozliwos¢ wystgpienia strat w zasobach informacyjnych i systemowych w
przypadku dalszego dziatania systemu,

lokalizuje zrodto problemu (przeprowadza analize posiadanych danych).
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§7
W przypadku stwierdzenia, ze podejrzenie nie swiadczy o naruszeniu zasad ochrony
danych, Administrator danych osobowych po przeanalizowaniu  sytuacji
i wyeliminowaniu mozliwosci wystgpienia ich w przysztosci, podejmuje decyzje o dalszej

pracy systemu.

§8
W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki
— w miare mozliwos$ci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zgtasza je Urzedowi ochrony danych, chyba Ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.
Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie

wyjasnienie przyczyn opoznienia.

Zgtoszenie, o ktérym mowa w ust. 1, musi co najmniej:
a) opisywa¢ charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe osbb, ktérych dane dotyczg, oraz
kategorie i przyblizong liczbe wpisow danych osobowych, ktérych dotyczy naruszenie;
b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informaciji;
c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;
d) opisywaé srodki zastosowane Iub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
Srodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.
e Jezeli—iw zakresie, w jakim — informaciji nie da sie udzieli¢ w tym samym czasie,
mozna je udziela¢ sukcesywnie bez zbednej zwioki.
e Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych,
w tym okolicznoéci naruszenia ochrony danych osobowych, jego skutki oraz
podjete dziatania zaradcze. Dokumentacja ta musi pozwoliC organowi

nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.
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§9

Jezeli naruszenie ochrony danych osobowych moze powodowaC wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, administrator bez zbednej zwioki
zawiadamia osobe, ktorej dane dotyczg, o takim naruszeniu.

Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem
opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej
informacje i srodki, o ktérych mowa w § 10 ust. 2 lit. b), ¢) i d).

Zawiadomienie, o ktorym mowa wyzej, nie jest wymagane, w nastepujgcych
przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony
i $rodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie,
w szczegolnosci srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

b) administrator zastosowat nastepnie Srodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotyczg, o ktérym
mowa w ust. 1,

c) wymagatoby ono niewspoétmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny srodek, za pomocag
ktérego osoby, ktérych dane dotyczg, zostajg poinformowane w réwnie skuteczny

sposéb.

§10

Kazda osoba dopuszczona do przetwarzania danych osobowych obowigzana jest
zapozna¢ sie z niniejszg Instrukcjg oraz ztozy¢ stosowne oswiadczenie dotyczace

znajomosci wymienionych regulacji.
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Poswiadczam znajomos¢ ,Instrukcji postepowania w sytuacji naruszenia ochrony

danych osobowych:

Lp. Data Imie i nazwisko Podpis
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